Slik passordbeskytter du dataene dine med Veracrypt

Vi skal na ta en praktisk giennomgang av VeraCrypt, og skal vise hvordan du lagre en kryptert fil som

hvor du kan lagre alle filene du gnsker a beskytte. Du kan ogsa kryptere en hel minnepinne eller
eksterndisk ved a velge annerledes i «steg 2».
Du laster ned VeraCrypt pa veracrypt.fr. (programmet finnes for Windows, Mac og Linux, oppskriften

er pa Windows)

Steg 1:

Sett i gang oppsett av kryptering ved a trykke pa «Create Volume» knappen.
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https://www.veracrypt.fr/en/Downloads.html

Steg 2:
Velg «Create an encrypted file container», og trykk pa «Next».
(Encrypt a non-system partition/drive kan evnt. brukes til  kryptere hele minnepinner/disker)

VeraCrypt Volume Creation Wizard

— VeraCrypt Volume Creation

(@ Create an encrypted file container

Creates a virtual encrypted disk within 3 file. Recommended for
inexperienced users.

More information

(" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive
(e.q. a flash drive). Optionally, creates a hidden volume.

¢~ Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

VERA CRYPT

More information about system encryption

Steg 3:

Videre kan du velge «Standard TrueCrypt Volume», og «Next».

Deretter skal du velge hvor volumet skal opprettes, og et navn (det kan vaere hva som helst) pa
volumet. Vi har valgt a gi volumet navnet «sikker».
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A VeraCrypt volume can reside in 2 file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for example,
moved or deleted as any normal file). Click 'Select File' to choose a
filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file wil be deleted and replaced with the newly created
VeraCrypt container. You will be able to encrypt existing files (later
on) by moving them to the VeraCrypt container that you are about
to create now.
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Steg 4:
Volumet blir lagret som en fil som kan flyttes eller kopieres hvor som helst.
Na skal du velge krypteringsalgoritme , Hash algoritme kan vaere SHA-512.
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Encryption Options

— Encryption Algorithm

e - | Test | z

FIPS-approved cipher (Rjndael, published in 1998) that may be
used by U.S. government departments and agencies to protect
classified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.
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Steg 5:

Du ma minium bruke standardvalget (AES — 256 bit kryptering) — du finner mer informasjon

pa veracrypt.fr.

Na skal du definere stgrrelsen pa volumet. Lag det stort nok til alt materialet ditt.

1GB om du gjgr lydopptak mindre enn 40 timer, Videoopptak ma ofte ha betydelig mer plass og
avhenger av videokvaliteten. FullHD i 2 timer kan fort ta 2-3 GB.
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Volume Size

1 k8 (@ MB " GB i

Free space on drive F:\ is 484.22 MB

— Please specify the size of the container you want to create.
o
> If you create a dynamic (sparse-file) container, this parameter wil
o specify its maximum possible size.
v Note that the minimum possible size of a FAT volume is 292 KB.
é The minimum possible size of an NTFS volume is 3792 KB.
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https://www.veracrypt.fr/en/Encryption%20Algorithms.html

Steg 6:

Deretter skal du velge et passord for krypteringen. Velg et langt passord, gjerne en setning el.

Og pass pa dette passordet, uten passordet er dataene tapt. Ikke oppbevar passordet sammen med
datamaskinen om du skriver det ned et sted.

= VeraCrypt Volume Creation Wizard r - (=20

Volume Password

Password: | |

Confirm: | i

[ Use keyfiles
[ Display password

It is very important that you choose a good password. You should M
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should

'n_- not contain any names or dates of birth. It should not be easy to
N guess. A good password is a2 random combination of upper and lower
x case letters, numbers, and special characters, suchas @ ~ = $ * + etc.
We recommend choosing a password consisting of more than 20
®) characters (the longer, the better). The maximum possible length is 64
é characters.
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Steg 7:
Du skal na formatere volumet. Du kan fa et valg som dette pa MACOS:
Ll VeraCrypt Volume Creation Wizard
Format Options
Filosystem type: | FAT

Volume Format Options

Quick forma

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please select a

filesystem type.
If your velume is going to be hosted on a device o partition,
you can use 'Quick format' to skip encryption of free space of

VeraCrypt the volume.

Til slutt skal du fa fglgende melding:
..VeraCrypt Volume Creation M_ﬂ

‘_\
@ The VeraCrypt volume has been successfully created.

Trykk pa «OK» og «Exit».



Steg 8:
For a kunne ta i bruk det krypterte volumet, ma det «monteres».
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Finn frem til riktig fil (filen du selv opprettet og navnga under krypteringen, «sikker» i vart tilfelle) via
«Select File» under «Volume». Velg en bokstav, for eksempel K, og trykk pa «Mount». Skriv inn
passordet, og trykk pa « OK».

Du har na opprettet et kryptert volum med den bokstaven du har valgt. Disken vil dukke opp som en
lokal disk i Utforsker, med bokstaven K (hvis du har valgt denne), med muligheten til 3 lagre filer pa
vanlig mate, men denne er altsa kryptert.

Husk @ avmontere (unmount) volumet i veracrypt nar du ikke arbeider med dataene, nar Veracrypt
kjgrer er jo dataene apne for mulig lekkasje bade fra brukere av datamaskinen eller programvare
som kjgrer.

For a kunne lese filene ma programmet VeraCrypt kjgres, og volumet ma monteres igjen med samme
prosedyren som nevnt tidligere, nemlig «Select File», «Mount» og bruk av riktig passord.



