lva er Cryptomator ?

Cryptomator er en gratis applikasjon som lar deg enkelt lagre krypterte data

I en sky. Instruksjonene som falger viser vi deg hvordan du bruker

Cryptomator til & kryptere dataene dine.

Nyttig informasjon om Cryptomator

Du trenger administratorrettigheter pa enheten din for & installere
Cryptomator. Hvis du ikke har administratorrettigheter, vennligst kontakt
administratoren din eller IT-stgtteteamet pa rom 364.

Hvis du vil dele en mappe du har kryptert med Cryptomator, ma den
andre personen ogsa installere Cryptomator for & apne den krypterte
mappen.

Selv om du velger den sikre krypteringsprosessen AES-256, er filen ikke
sikrere enn passordet ditt. Vennligst ta hensyn til dette nar du velger
passord! Bruk minst 20 bokstaver/tall/spesialtegn/setning el.

Du har muligheten til & opprette en gjenopprettingsngkkel. Hvis du
glemmer passordet ditt, er gjenopprettingsngkkelen det eneste
alternativet for a fa tilgang til de krypterte dataene dine. Det er sveert
viktig at du oppbevarer ngkkelen pa et sikkert sted som er utilgjengelig
for tredjeparter.

Det finnes en «portable» versjon for Windows og Linux. (Versjon som
ikke trenger installasjon.)

Du kan velge a kryptere filer i skyen og du kan flytte mappen til et nytt
filomrade senere.

Hva er ulempene med Cryptomator ?

Hvis du apner en kryptert mappe uten a lase den opp farst, vil du se
filene i mappen. Cryptomator konverterer imidlertid filene til COR-
formatet slik at originalfilene ikke kan spores tilbake. Filformatet,
opprettelsesdatoen og filnavnene vises ikke. Du bare se antall filer.

Hvis du deler en mappe i et skylager (f.eks. i OneDrive/Box) og krypterer
den, er det ikke mulig & jobbe med filene i denne mappen samtidig.



vordan bruke Cryptomator?

Last ned og installer

Trinn 1: Last ned Cryptomator

Klikk pa fglgende lenke for & laste ned og installere Cryptomator for ditt

operativsystem : https://cryptomator.org/downloads/

Viktig informasjon: Veer oppmerksom pa at du trenger
administratorrettigheter for a installere Cryptomator pa enheten din. Hvis du
ikke har administratorrettigheter, vennligst kontakt administratoren eller IT-

stgtten pa rom 364.

CRYPTOMATOR % x Cryptomator fir Windows
- Work Family D) Version 1.5.17 » Anderungen
a Family EXE Installer
a Documents & Unlock Minimum: Windows 10
o ¥ Vault Options X Download “
rip to California
o & Unlock Vault X
Enter password for "Family": Portable
oooooooo o @

/| save Password Die portable App ist eine Communityleistung und wird
nicht offiziell von Skymatic bereitgestellt und gewartet.

& Zu Portapps

+ Add Vault

l = Windows l

Klikker du pa lenken finner du ogsa versjoner for andre operativsystemer,
som MacOS eller Linux. Linux-versjonen er et appimage og skal fungere
som en «portable» app. Det er ogsa en «portable» versjon

tilgjengelig fra nedlastingssiden: https://cryptomator.org/downloads/
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Trinn 2: Installer Cryptomator (Windows/Linux/MacOS)

Ved & apne .exe-filen du har lastet ned, starter du installasjonen av
Cryptomator . Etter at du har installert Cryptomator , kan du starte
programmet direkte. | Linux gjgr appimaget kjgrbart og kjar det. Installer
dmg-filen i MacOS, og kjgr Cryptomator . Last ned for Android og iOS fra

Google Play og App Store (disse versjonene er ikke gratis)

Opprett et nytt hvelv
Trinn 1: Legg til hvelv

Start Cryptomator.
Velg "Legg til hvelv".

CRYPTOMATOR

Thanks for choosing Cryptomateor to protect your files, If you need
Click here to add a vault any assistance, check out our getting started guides:
docs.cryptomator. org

=+ Add Vaule h‘
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Trinn 2: Opprett et nytt hvelv

Velg "Lag et nytt hvelv".

Ao Add Vault

& Create New Vault %

& Open Existing Vault




Trinn 3: Velg et navn for hvelvet

Skriv inn et navn for hvelvet ditt og bekreft ved a klikke pa "Neste".

i Add Vault

Choose a name far the vault

Test "."aultl




Trinn 4: Velg et lagringssted

Via «Velg...» kan du velge gnsket lagringssted for hvelvet ditt. Bekrefte din

valg ved & klikke pa " Neste ".

& Add Vault

Where should Cryptomateor store the encrypted files of your vault?

Onelrive

# Custom Location B Choose..

Storage location

ChUsers\HB B 5" DocumentsiTest Test Vault

«* Suitable location for rva
)

o
&
[




Trinn 5: Velg et passord

Deretter ma du velge et passord for hvelvet ditt. Velg et sikkert passord
med minst 20 tegn.

Du har ogsa muligheten til & opprette en gjenopprettingsngkkel. Hvis du har
glemt passordet ditt, er gjenopprettingsngkkelen det eneste alternativet for

a lase opp hvelvet ditt.

o Add Vault

Enter a new password

SRR BB RBRREREREEE
— 5y §F ¥ §
" Very stran

Confirm the new password

" Passwords match!

You won't be able to access your data without your password. Do you
want a recovery key for the case you lose your password?

(®) Yes please, better safe than sorry

Mo thanks, | will not lose my password




Trinn 6: Gjenopprettingsngkkel

Skriv ut gjenopprettingsngkkelen eller kopier den til et
passordbehandlingsprogram eller pa en USB-pinne. Tredjeparter ma ikke
ha tilgang til ngkkelen. Ngkkelen ma heller ikke lagres sammen med det

krypterte hvelvet.

Ao Add Vault

The following recovery key can be used to restore access to "Test Vault™

earn bent hero bathroom manage military typical expect myself
fare violence patient arrive reserve exclude rurnour inflaticn bond
string anything who homeless finger obstacle shower hazard dirty
exert oil fasten displace sale ambitious fasten captain listaner
emergency heighten permit head legal noint command orecise

& Print I Copy

Keep it somewhere very secure, e.g.:
* Store it using a password manager
* Save it on a USE flash drive

* Print it on paper




Trinn 7: Lase opp et hvelv

Etter at du har opprettet et nytt hvelv, kan du lase opp hvelvet ved & skrive
inn passordet ditt.

Ao Add Vault

Added vault "Test Vaul".
You need to unlock this vault wo access or add contents. Alternatively
you can unlock it at any later point in time.

Daone Unlock Mow *

i Test Vault

Enter password for "Test Vault™

' [ Il @]

Remember Passwaord




Trinn 8: Administrer filer

Etter at du har last opp hvelvet, kan du se innholdet i hvelvet.

Aok Test Vault

Unlocked "Test Vault” successfully! Your vault is now
accessible via its virtual drive.

Remember choice, don't show this again

Dane Rewveal Drive k

Home Share Wiew v 0

A~ = 3 This.. » Test_Vault (\cryptomator-vault.., v 0 2 Search Test_Vault (\Vcrypt...

s

MName Date modified Type
3 Quick access

8| WELCOME.rtf 13/09/2021 12:59 Rich
@ OneDrive - uni-mannheim.de 033 Test.docx s 13/08/2021 14:04 Micy

O This pC =) NewFilext 13/08/2021 14:04 Text
_J 3D Objects
I Desktop

Documents

‘ Downloads

J‘ﬁ Music

[&] Pictures

H Videos

=2 Local Disk (C)

== Test Vault (\\cryptomator-vaull
gy e o e ]
g mmmm mEE moEm

|_ﬂ' Metwork

3 items 1 item selected 471 bytes f=2| =




Na kan du legge til, redigere eller slette filer.

"WELCOME.rtf"-filen inneholder informasjon om hvelvet. Etter at du har lest

filen, kan du slette den.

Trinn 9: L&s hvelv

Las hvelvet hvis du er ferdig med a redigere filene.

CRYPTOMATOR 0o o x

Test Vault
of’ Test Vault [ unLOCKED J

~\Test

—\Test Vault

Vault

Your vault's contents are accessible here:

Reveal Drive
Cx

P Lock Ib

Wault Statistics

Read:

Wirite:

=+ Add Vaulo

idle

idle




Apne eksisterende hvelv

Trinn 1: Apne eksisterende hvelv

For & legge til et eksisterende hvelv, klikk "Apne et eksisterende hvelv".

o Add Vault

#. Create New Vault

& Open Existing Vault N
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Trinn 2: Velg filen " masterkey.cryptomator "

Apne gnsket hvelv og velg filen "masterkey.cryptomator"”.

& Add Vault -

=

R Soboon Matboriiey Fil
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Back

Choose the "masterkey.cryptomator” file of your existing vault.

Choose...




4 Select Masterkey File

€ o v

» This PC » Documents » Test » Test Vault »

Organise « Mew folder

s+ Quick access

@ OneDrive - uni-m

[ This PC
_J 3D Objects
[ Desktop
E] Documents
; Downloads
J‘& Music
= Pictures

m Videos

=2 Local Disk ()

~

W

€

File name: | masterkey.cryptomator

i masterkey.cryptomator

Date modified

13/09/2021 12:59

13/09,/2021 12:59

Type

File folder

Cryptomator Mast...

Cryptomator Masterkey (".cryp ~

Search Test Vault

-ﬁo

Size

Cancel




Trinn 3: Lase opp et eksisterende hvelv
Hvis du skriver inn passordet ditt, kan du lase opp hvelvet og se innholdet.

Deretter kan du apne, redigere eller slette filene i mappen eller legge til nye
filer i mappen.

o Add Vault

Added vault "Test Vaul".
You need to unlock this vault wo access or add contents. Alternatively
you can unlock it at any later point in time.

Daone | Unlock Mow k



https://www.uni-mannheim.de/en/information-security/information-material/instructions-for-cryptomator/#c195383

Tilbakestill passordet ditt

Trinn 1: Alternativer for hvelv

Hvis du har glemt passordet, trenger du gjenopprettingsngkkelen for &

tilbakestille passordet.

Velg "Vault options" i den aktuelle mappen.

CRYPTOMATOR 0 o x

Test Vault
o Test Vault [ LockeD ]

—\Document=siTest\Test Vault

~\DocumentsiTest\Test Vault

&P Unlock...

8 Vault Options I}

=+ Add Vaule
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Trinn 2: Gjenopprett passordet ditt

| "Passord"-fanen har du muligheten til & gjenopprette passordet ditt.

At Test Vault

A General &= Mounting M Paszword

P Change Password

A recovery key is your only means to restore access to 3 vault if you
lose your password.

@ Display Recovery Key

£ Recover Password I})




